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Libro XXXVIII
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RESOLUCION de 3 de diciembre de 2024, de la Presidencia, por la que se
acuerda iniciar la politica de seguridad de la informacion del Consejo Consultivo de
Canarias, de conformidad con el Real Decreto 311/2022, por el que se regula el
Esquema Nacional de Seguridad.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos, en su articulo 42.2, dispone la creacion del Esquema Nacional de
Seguridad (ENS) mediante desarrollo reglamentario. En cumplimiento de dicha Ley, se
aprobo el Real Decreto Ley 311/2022, de 3 de mayo, por el que se regula el Esquema

Nacional de Seguridad en el ambito de la Administracion Publica.

El objetivo de esta norma es establecer la politica de seguridad que debe aplicarse en
la utilizacion de medios electronicos, asegurando una proteccion adecuada de la
informacion. El Esquema Nacional de Seguridad se basa en principios fundamentales y
requisitos minimos para garantizar la seguridad en la gestion de la informacion y los
servicios electronicos de las Administraciones Publicas. Su aplicacién estd orientada a
asegurar la confidencialidad, integridad, disponibilidad, autenticidad, trazabilidad y
conservacion de los datos, informaciones y servicios electronicos, de acuerdo con las

competencias de cada entidad publica.

Para cumplir con las exigencias del Esquema Nacional de Seguridad, es necesario
constituir un comité de Seguridad que asegure el desarrollo y seguimiento de las medidas
establecidas en el ENS. Por Resolucion de la Presidencia, de 15 de octubre de 2024, se
acordo la constitucion del Comité de Seguridad de la Informaciéon y el nombramiento de los

integrantes de dicho Comité, de conformidad con el Real Decreto 311/2022, por el que se
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regula el Esquema Nacional de Seguridad. Dicho comité ésta integrado por los roles
necesarios para gestionar y coordinar las actividades relacionadas con la seguridad de la

informacion, de acuerdo con las responsabilidades definidas en la normativa vigente.

De conformidad con lo establecido en el articulo 30.1.1) del Reglamento de
Organizacion y Funcionamiento del Consejo Consultivo de Canarias (Decreto 181/2005, de

26 de julio, modificado por Decreto 75/2014, de 3 de julio).

Y a la vista de todo lo anteriormente sefalado, y de acuerdo con lo dispuesto en el
articulo 13 del Real Decreto 311/2022, por el que se regula el Esquema Nacional de
Seguridad,

RESUELVO

UNICO.- Aprobar el inicio de la Politica de Seguridad de la Informacion del Consejo

Consultivo de Canarias, conforme al anexo a esta Resolucion.

EL PRESIDENTE,

Carlos de Millan Hernandez
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1 Aprobacion y entrada en vigor

La Politica de Seguridad de la Informacion, en adelante, PSI, sera validada el Comité de
Seguridad del Consejo Consultivo de Canarias, y aprobada por la Alta Direccion de la
entidad.

Esta Politica de Seguridad de la Informacion, es efectiva desde dicha fecha y hasta que
sea reemplazada por una nueva politica. En este sentido, se revisara periddicamente, en
intervalos no superiores a 2 afos.

2 Introduccion

El Consejo Consultivo de Canarias depende de los sistemas TIC (Tecnologias de
Informacidén y Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a
dafos accidentales o deliberados que puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacion tratada a los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacién y la
prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor
de la informacién y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios. Esto implican que deben aplicar las medidas
minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar
un seguimiento continuo de los niveles de prestacion de los servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

El Consejo Consultivo de Canarias debe cerciorarse de que la seguridad TIC es una parte
integral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su
retirada de servicio, pasando por las decisiones de desarrollo o adquisicién y las
actividades de explotacion. Los requisitos de seguridad y las necesidades de financiacion
deben ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y en
pliegos de licitacion para proyectos TIC.

El Consejo Consultivo de Canarias debe estar preparado para prevenir, detectar,
reaccionar, recuperarse de incidentes y conservar la informacién, de acuerdo con el
Articulo 5 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad en adelante (ENS).
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3 Alcance y misién de la PSI

La presente Politica tiene como objetivo fundamental el de garantizar la seguridad de la
informacion y la prestacion continuada de los servicios que proporciona la entidad. Esta
politica es de aplicacion y de obligado cumplimiento para todo el personal que, de manera
permanente o eventual, preste sus servicios al Consejo Consultivo de Canarias,
especialmente, los responsables de los Servicios de Explotacién de los Sistemas de
Informacién y los propios usuarios, como actores ambos, incluyendo, en su caso, el
personal de proveedores externos, cuando proceda y sean usuarios de los Sistemas de
Informacion.

En el ambito de la presente Politica, se entiende por usuario cualquier
empleado/empleada publico perteneciente o ajeno al Consejo Consultivo de Canarias, asi
como personal de organizaciones privadas externas, entidades colaboradoras o cualquier
otro con algun tipo de vinculacion con el Consejo Consultivo de Canarias y que utilice o
posea acceso a sus Sistemas de Informacion.

Esto implica que las diferentes areas del Consejo Consultivo de Canarias deben aplicar
las medidas minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi
como realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

Los requisitos de seguridad y las necesidades de financiacion deben ser identificados e
incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacién para
proyectos de TIC.

El Consejo Consultivo de Canarias para la gestion de sus intereses y de las funciones y
competencias que tiene encomendadas, promueve actividades y presta servicios publicos
que contribuyen a satisfacer las necesidades y expectativas de la poblacion y de todos los
grupos de intereés.

El Consejo Consultivo de Canarias desea potenciar el uso de las nuevas tecnologias tanto
internamente como en sus relaciones con la ciudadania.

Los principales objetivos que se persiguen son, entre otros, en este sentido, los
siguientes:

* Mejorar la calidad de los servicios publicos.

* Mejorar la seguridad de la informacién tratada por el Consejo Consultivo de
Canarias.

* Fomentar la relacion electronica de la ciudadania con el Consejo Consultivo de
Canarias, creando la confianza necesaria entre ciudadano y el Consejo Consultivo
de Canarias en esa relacion.

* Hacer transparente la actividad del Consejo Consultivo de Canarias.
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Fomentar la participacion y colaboracion.

4 Marco normativo

Se toma como referencia basica en materia de Seguridad de la Informacién las
normativas siguientes:

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos).

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 34/2002, de 11 de junio, de servicios de la sociedad de la informacion y de
comercio electronico.

Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

Reglamento (UE) n® 910/2014: relativo a la identificacion electronica y los servicios
de confianza para las transacciones electronicas en el mercado interior.

5 Principios basicos

El objeto ultimo de la seguridad de la informacidn es garantizar que una organizacién
podra cumplir sus objetivos, desarrollar sus funciones y ejercer sus competencias
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utilizando sistemas de informacion. Por ello, en materia de seguridad de la informacion
deberan tenerse en cuenta los siguientes principios basicos:

a) Seguridad como proceso integral.

b) Gestion de la seguridad basada en los riesgos.
c) Prevencion, deteccion, respuesta y conservacion.
d) Existencia de lineas de defensa.

e) Vigilancia continua.

f) Reevaluacion periddica.

g) Diferenciacién de responsabilidades.

Los mismos, desarrollados en el RD 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, seran de plena aplicaciéon en la entidad.

6 Organizacion de la seguridad

La implantacién de la Politica de Seguridad en el Consejo Consultivo de Canarias
requiere que todos los miembros de la organizacion entiendan sus obligaciones vy
responsabilidades en funcién del puesto desempefado. Como parte de la Politica de
Seguridad de la Informacion, cada rol especifico, personalizado en usuarios concretos,
debe entender las implicaciones de sus acciones y las responsabilidades que tiene
atribuidas, quedando identificadas y detalladas en esta seccion, y que se agrupan del
modo siguiente:

a) El Comité de Seguridad de la Informacién
b) Responsable de la Informacién y del Servicio
c) Responsable de Seguridad

d) Responsable de Sistemas

e) Delegado de Proteccion de Datos

6.1 Comité de seguridad de la informacion

El Comité de Seguridad de la Informacion coordina la seguridad de la informacion en el
Consejo Consultivo de Canarias. Estara constituido por:

* Presidente: Letrado mayor o persona en quien delegue.

* Secretario: Responsable de Seguridad de la Informacion
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* Vocales:
o Responsable de Sistemas

o DPD (en este caso puede ser vocal sin derecho a voto al ser personal
externo)

o Oficina técnica (vocal sin derecho a voto)
Dicho Comité esta compuesto por cada una de las figuras anteriormente mencionadas.

El Comité se debera reunir con caracter ordinario cada tres meses, siempre que sea
posible y, con caracter extraordinario por razones de urgencia y causa justificada o
cuando lo decida su Presidencia.

El Comité podra recabar del personal técnico propio o externo la informacion pertinente
para la toma de sus decisiones, asi como invitar a dicho personal a las reuniones con voz
y sin voto.

El Comité ajustara su funcionamiento a las previsiones contenidas en el capitulo Il de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

El Responsable de la Seguridad, actuara como Secretario, con voz y voto, y como tal:
* Convoca las reuniones del Comité de Seguridad de la Informacién.
* Levantara actas de las reuniones del Comité de Seguridad.

* Prepara los temas a tratar en las reuniones del Comité, aportando informacién
puntual para la toma de decisiones.

* Esresponsable de la ejecucion directa o delegada de las decisiones del Comité.

Se convocara al resto de personas con responsabilidades en los roles del ENS segun las
necesidades del Comité de Seguridad de la Informacién.

De igual manera, se convocara a las personas responsables de Seguridad de ENS de
cada area en funcion de las necesidades del Comité de Seguridad de la Informacion.

Las funciones del Comité de Seguridad de la Informacion son las siguientes:
a) Elaborar los borradores de modificacion y actualizacién de la PSI.

b) Promover la mejora continua del Sistema de Gestidbn de la Seguridad de la
Informacién.

c) Elaborar la estrategia de evolucion de la Organizacion en lo que respecta a
seguridad de la informacion.
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Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia y evitar duplicidades.

Aprobar las Normas de Seguridad TIC (documentacion de segundo nivel
normativo).

Asegurar la coordinacién de las diferentes areas implicadas en la gestion de
incidentes de seguridad de la informacion.

Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacion del Consejo Consultivo
de Canarias. En particular velara por la coordinacion de diferentes planes que
puedan realizarse en diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

Velar porque la seguridad de la informacion se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacion. En
particular debera velar por la creacion y utilizacion de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

Impulsar el cumplimiento y difusién de la PSI, promoviendo las actividades de
concienciacion y formacion en materia de seguridad para el personal de la
organizacion.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas del Consejo Consultivo de
Canarias.

El Comité de Seguridad de la Informacién no es un comité técnico, pero recabara
regularmente del personal técnico propio o externo, la informacion pertinente para tomar
decisiones. El Comité de Seguridad de la Informacién se asesorara de los temas sobre los
que tenga que decidir o emitir una opinion. Este asesoramiento se determinara en cada

caso,

pudiendo materializarse de diferentes formas y maneras:
Grupos de trabajo especializados internos, externos o mixtos.
Asesoria interna y/o externa.

Asistencia a cursos u otro tipo de entornos formativos o de intercambio de
experiencias.
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6.2 Responsable de la Informacién

Conforme a los articulos 11 y 41 del ENS, el Responsable de la Informacion es la persona
que establece las necesidades de seguridad de la informacién que se maneja y efectua
las valoraciones del impacto que tendria un incidente que afectara a su seguridad. Tiene,
ademas, la potestad de modificar el nivel de seguridad requerido para la misma (Anexo
[1.5.7.2 del ENS).

Seran personas con alto cargo en la direccién de la organizacion y pertenecientes al
comité directivo del mismo. Este cargo tiene la responsabilidad ultima del uso que se haga
de una cierta informacién y, por tanto, de su proteccion. Esta responsabilidad recaera en
el titular del o6rgano o unidad administrativa que gestione cada procedimiento
administrativo, pudiendo una misma persona acumular las responsabilidades de la
informacion de todos los procedimientos que gestione.

La persona u érgano que lo asuma debera ser identificada para cada Informacion que
trate la organizacion.

Son funciones del Responsable de la Informacién, dentro de su ambito de actuacion, las
siguientes:

a) Determinar los niveles de seguridad de la informacién tratada, valorando los
impactos de los incidentes que afecten a la seguridad de la informacién (articulo 41
del ENS). Para ello, puede recabar el asesoramiento del Responsable de
Seguridad y del Responsable del Sistema.

b) Es el responsable, junto al Responsable del Servicio, de aceptar los riesgos
residuales calculados en el analisis de riesgos, y de realizar su seguimiento y
control. Esta tarea podra delegarla, de acuerdo con el Responsable del Servicio, en
el Responsable de Seguridad y en el Responsable del Sistema.

c) Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accién humana o del medio fisico o natural.

d) Tiene la responsabilidad ultima del uso que se haga de una cierta informacién v,
por tanto, de su proteccion.

e) El Responsable de la Informacion es el responsable ultimo de cualquier error o
negligencia que lleve a un incidente de confidencialidad o de integridad.

f) Establece los requisitos de la informacion en materia de seguridad. En el marco del
ENS, equivale a la potestad de determinar los niveles de seguridad de la
informacion.
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g) Aunque la aprobacién formal de los niveles corresponda al Responsable de la
Informacion, podra recabar una propuesta al Responsable de Seguridad y conviene
que escuche la opinién del Responsable del Sistema.

Compatibilidad con otros roles
Este rol podra coincidir con el del Responsable de Servicio.

Este rol no podra coincidir con el de Responsable de Seguridad, salvo en organizaciones
de reducida dimension que funcionen de forma auténoma.

Este rol no podra coincidir con el de Responsable de Sistema, ni siquiera cuando se trate
de organizaciones de reducida dimensién que funcionen de forma auténoma.

6.3 Responsable del Servicio

Conforme al articulo 13 del ENS, el Responsable del Servicio es la persona que
determina los requisitos de seguridad del servicio prestado.

Respecto al proceso de gestion del riesgo, el Responsable del Servicio es el encargado,
junto al Responsable de la Informacion, de aceptar los riesgos residuales calculados en el
analisis de riesgos, y de realizar su seguimiento y control. Esta tarea podra delegarla, de
acuerdo con el Responsable del Servicio, en el Responsable de Seguridad y en el
Responsable del Sistema.

El Responsable del Servicio puede acordar la suspensién del manejo de una cierta
informacion o la prestacion de un cierto servicio, si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta
decision debe ser acordada con los Responsables de la Informacion, Responsable de
Seguridad y Responsable de Sistemas, antes de ser ejecutada.

Funciones asociadas
Sus funciones seran las siguientes:

a) Establece los requisitos de los servicios en materia de seguridad. En el marco del
ENS, equivale a la potestad de determinar los niveles de seguridad de la
informacion.

b) Tiene la responsabilidad ultima del uso que se haga de determinados servicios vy,
por tanto, de su proteccion.

c) El Responsable del Servicio es el responsable ultimo de cualquier error o
negligencia que lleve a un incidente de disponibilidad de los servicios.

d) Determinara los niveles de seguridad en cada dimension del servicio dentro del
marco establecido en el Anexo | del Esquema Nacional de Seguridad.
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e) Aunque la aprobacion formal de los niveles corresponda al Responsable del
Servicio, podra recabar una propuesta al Responsable de la Seguridad y conviene
que escuche la opinién del Responsable del Sistema.

f) La prestacidon de un servicio siempre debe atender a los requisitos de seguridad de
la informacién que maneja, de forma que pueden heredarse los requisitos de
seguridad de la misma, anadiendo requisitos de disponibilidad, asi como otros
como accesibilidad, interoperabilidad, etc.

Compatibilidad con otros roles:

* Podra coincidir en la misma persona u o6rgano colegiado el rol de Responsable de
la Informacion y del Responsable del Servicio, aunque generalmente no coincidiran
cuando:

» El servicio gestione informacién de diferentes procedencias, no necesariamente de
la misma unidad departamental que la que presta el servicio.

* La prestacién del servicio no dependa de la unidad a la que pertenece el
Responsable de la Informacion.

* Este rol no podra coincidir con el de Responsable de Seguridad, salvo en
organizaciones de reducida dimension que funcionen de forma auténoma.

6.4 Responsable de Seguridad de la Informacion

Conforme al articulo 13 del ENS, el Responsable de Seguridad es la persona que
determina las decisiones para satisfacer los requisitos de seguridad de la informacion y
del servicio.

Se nombrara formalmente como tal, por parte del érgano de gobierno, a una unica
persona en la organizacion.

El rol no podra ser desarrollado por un érgano colegiado, ni podra haber mas de una
persona asumiendo el rol en la organizacion, aunque pueda delegar parte de sus
funciones en otras personas.

Tal como se describe en la Guia CCN-STIC-801: “La figura del “Responsable de la
Seguridad” aparece en ambas normativas (ENS y LOPD) con un papel muy similar como
persona que vela para que los sistemas de informaciéon efectivamente respondan a los
requisitos establecidos. Las organizaciones haran bien en hacer coincidir estas
responsabilidades en una unica figura, recopilando todas las funciones en la Politica de
Seguridad”.

Por tanto, se decide asimismo que el Responsable de Seguridad ejerza también de
Responsable de Seguridad a efectos de cumplimiento de la normativa en materia de
proteccion de datos de caracter personal.
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Seran funciones del Responsable de Seguridad las siguientes:

a) Promover la seguridad de la informacion manejada y de los servicios electronicos
prestados por los sistemas de informacion, con la responsabilidad y autoridad para
asegurarse de que el Sistema de Gestidén de la Seguridad de la Informacién cumple
con los requisitos del Esquema Nacional de Seguridad.

b) Supervisar el cumplimiento de la presente Politica, de sus normas, procedimientos
derivados y de la configuracién de seguridad de los sistemas.

c) Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los
requisitos de seguridad establecidos por los Responsables del Servicio y de la
Informacioén, siguiendo en todo momento lo exigido en el Anexo Il del ENS,
declarando la aplicabilidad de dichas medidas.

d) Promover las actividades de concienciacién y formacién en materia de seguridad
en su ambito de responsabilidad.

e) Realizar la coordinacion y seguimiento de la implantacion de los proyectos de
adecuacion al Esquema Nacional de Seguridad, en colaboracién con el
Responsable de Sistemas.

f) Realizar con la colaboracion del Responsable del Sistema, los preceptivos analisis
de riesgos, de seleccionar las salvaguardas a implantar y de revisar el proceso de
gestion del riesgo. Asimismo, junto al Responsable del Sistema, podra aceptar los
riesgos residuales calculados en el analisis de riesgos cuando el Responsable de
la Informacion y el Responsable del Servicio hayan delegado en él esta tarea.

g) Promover auditorias periédicas para verificar el cumplimiento de las obligaciones
en materia de seguridad de la informacion y analizar los informes de auditoria,
elaborando las conclusiones a presentar al Responsable del Sistema, a los
Responsables del Servicio y los Responsables de la Informacién para que adopten
las medidas correctoras adecuadas.

h) Coordinar el proceso de Gestion de la Seguridad, en colaboracién con el
Responsable de Sistemas.

i) Firmar la Declaracion de Aplicabilidad, que comprende la relacion de medidas de
seguridad seleccionadas para un sistema (art®. 28 y Anexo 11.2 del ENS).

j) Elaborar informes peridodicos de seguridad que incluyan los incidentes mas
relevantes en cada periodo, en coordinacion con el Responsable de Sistemas.

k) Determinar la categoria del sistema segun el procedimiento descrito en el Anexo |
del ENS y las medidas de seguridad que deben aplicarse de acuerdo con lo
previsto en el Anexo Il del ENS.
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Verificar que las medidas de seguridad son adecuadas para la proteccion de la
informacion y los servicios.

m) Preparar los temas a tratar en las reuniones del Comité de Seguridad, en

coordinacion con el Responsable del Sistema, aportando informacion puntual para
la toma de decisiones.

Responsable de la ejecucion directa o delegada de las decisiones del Comité de
Seguridad.

Colaborar estrechamente con el Delegado de Proteccion de Datos en relacion a las
obligaciones y disposiciones del Reglamento General de Proteccion de Datos y la
LOPDGDD.

Participara en la elaboracion, en el marco del Comité de Seguridad de la
Informacién, la Politica de Seguridad de la Informacion, para su aprobaciéon por
Direccion.

Facilitara periédicamente al Comité de Seguridad un resumen de actuaciones en
materia de seguridad, de incidentes relativos a seguridad de la informaciéon y del
estado de la seguridad del sistema (en particular del nivel de riesgo residual al que
esta expuesto el sistema).

Elaborara, junto al Responsable de Sistema, Planes de Mejora de la Seguridad,
para su aprobacion por el Comité de Seguridad de la Informacion.

Validara los Planes de Continuidad de Sistemas que elabore el Responsable de
Sistemas, que deberan ser aprobados por el Comité de Seguridad de la
Informacién y probados periddicamente por el Responsable de Sistemas.

Aprobara las directrices propuestas por el Responsable de Sistemas para
considerar la Seguridad de la Informacion durante todo el ciclo de vida de los
activos y procesos: especificacion, arquitectura, desarrollo, operacion y cambios.

En caso de ocurrencia de incidentes de seguridad de la informacion:

* Analizara y propondra salvaguardas que prevengan incidentes similares en un
futuro.

Compatibilidad con otros Roles

Este rol unicamente podra coincidir con la del Responsable de Servicio y el Responsable
de Informacién en organizaciones de reducidas dimensiones que tengan una estructura
auténoma de funcionamiento.
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Este rol no podra coincidir con el de Responsable de Sistema, aunque se trate de
organizaciones de reducidas dimensiones que tengan una estructura autonoma de
funcionamiento.

Delegacion de Funciones

Para determinados Sistemas de Informacién que, por su complejidad, distribucion,
separaciéon fisica de sus elementos o numero de usuarios se necesite de personal
adicional para llevar a cabo las funciones de Responsable de la Seguridad, se podran
designar los Responsables de Seguridad Delegados que se consideren necesarios.

La designacién corresponde al Responsable de la Seguridad. Por medio de la
designacion de delegados, se delegan funciones. La responsabilidad final seguira
recayendo sobre el Responsable de la Seguridad.

Los Responsables de Seguridad Delegados se haran cargo, en su ambito, de todas
aquellas acciones que delegue el Responsable de la Seguridad, pudiendo ser, por
ejemplo, la seguridad de sistemas de informacion concretos o de sistemas de informacion
horizontales.

Cada Responsable de Seguridad Delegado tendra una dependencia funcional directa del
Responsable de la Seguridad, que es a quien reportan.

Respecto a la documentacion, y apoyandose en el Responsable del Sistema, son
funciones del Responsable de Seguridad:

a) Proponer al Comité de Seguridad para su aprobacién la documentacién de
seguridad de segundo nivel (Normas de Seguridad TIC y Procedimientos
Generales del Sistema de Gestion de la Seguridad de la Informacion —SGSI-) y
firmar dicha documentacion.

b) Aprobar la documentacion de seguridad de tercer nivel y firmar dicha
documentacion.

c) Mantener la documentacion organizada y actualizada, gestionando los
mecanismos de acceso a la misma.

Para el desarrollo de cualquiera de sus funciones el Responsable de Seguridad podra
recabar la colaboracion del Responsable del Sistema.

6.5 Responsable del Sistema

Esta responsabilidad sera asumida al Técnico informatico que podra recabar en sus
funciones ayuda de la Oficina Técnica.

Seran funciones del Responsable del Sistema las siguientes:
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a) Desarrollar, operar y mantener el sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

b) Definir la topologia y sistema de gestion del Sistema de Informacién estableciendo
los criterios de uso y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

d) Realizar ejercicios y pruebas sobre los procedimientos operativos de seguridad y
los planes de continuidad existentes.

e) Seguimiento del ciclo de vida de los sistemas: especificacion, arquitectura,
desarrollo, operacion, cambios.

f) Implantar las medidas necesarias para garantizar la seguridad del sistema durante
todo su ciclo de vida, de acuerdo con el Responsable de Seguridad.

g) Aprobar toda modificacion sustancial de la configuracién de cualquier elemento del
sistema.

h) Suspender el manejo de una determinada informacion o la prestacion de un
servicio electronico si es informado de deficiencias graves de seguridad, previo
acuerdo con el Responsable de dicha informacion o servicio y con el Responsable
de Seguridad.

i) Realizar con la colaboracién del Responsable de Seguridad, los preceptivos
analisis de riesgos, de seleccionar las salvaguardas a implantar y de revisar el
proceso de gestion del riesgo. Asimismo, junto al Responsable de Seguridad,
podra aceptar los riesgos residuales calculados en el analisis de riesgos cuando el
Responsable de la Informacién y el Responsable del Servicio hayan delegado en él
esta tarea.

j) Elaborar en colaboracién con el Responsable de Seguridad, la documentacion de
seguridad de tercer nivel.

k) Monitorizar el estado de la seguridad del Sistema de Informacion y reportarlo
periddicamente o ante incidentes de seguridad relevantes al Responsable de
Seguridad.

) Elaborar los Planes de Continuidad del Sistema para que sean validados por el
Responsable de Seguridad, y coordinados y aprobados por el Comité de Seguridad
de la Informacion.

m) Realizar ejercicios y pruebas periddicas de los Planes de Continuidad del Sistema
para mantenerlos actualizados y verificar que son efectivos.
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n) Elaborara las directrices para considerar la Seguridad de la Informacion durante
todo el ciclo de vida de los activos y procesos (especificacion, arquitectura,
desarrollo, operacién y cambios) y las facilitara al Responsable de Seguridad para
su aprobacion.

En caso de ocurrencia de incidentes de seguridad de la informacion:

a) Planificara la implantacion de las salvaguardas en el sistema.

b) Ejecutara el plan de seguridad aprobado.

6.6 Delegado de Proteccion de Datos

Siguiendo lo indicado en el RGPD y la LOPDGDD, el Delegado de Proteccién de Datos
tendra como minimo las siguientes funciones:

Asesorar y supervisar el cumplimiento de principios relativos al tratamiento,
como los de limitacion de finalidad, minimizacion o exactitud de los datos.

Asesorar y supervisar que se han definido plazos de conservacion para los
datos y que existen y se aplican procedimientos correctos para su destruccion
cuando corresponda.

Supervisar que los tratamientos disponen de bases juridicas o legitimacion

Asesorar sobre la compatibilidad de finalidades distintas de las que originaron la
recogida inicial de los datos.

Asesorar sobre la existencia de normativa sectorial que pueda determinar
condiciones de tratamiento especificas distintas de las establecidas por la
normativa general de proteccién de datos.

Asesorar y supervisar el disefio e implantacién de medidas de informacién a los
afectados por los tratamientos de datos (clausulas).

Asesorar y supervisar que existen mecanismos de recepcion y gestion de las
solicitudes de ejercicio de derechos por parte de los interesados.

Supervisar las solicitudes de ejercicio de derechos por parte de los interesados.

Supervisar la diligencia en la contratacion de encargados de tratamiento,
incluido el contenido de los contratos o actos juridicos que regulen la relacion
responsable-encargado.

Asesorar y supervisar sobre los instrumentos de transferencia internacional de
datos adecuados a las necesidades y caracteristicas de la organizacion y de las
razones que justifiquen la transferencia.
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* Asesorar y supervisar el disefio e implantacion de politicas de proteccién de
datos.

* Revisar los controles y auditorias de Seguridad y proteccion de datos y reportar
conclusiones a la Direccion.

* Supervisar la primera version de los registros de actividades de tratamiento, asi
como los cambios que se realicen en los mismos.

* Asesorar y supervisar los supuestos de necesidad de realizacion de
evaluaciones de impacto sobre la proteccion de datos.

* Asesorar, revisar y validar los analisis de riesgo y Evaluaciones de Impacto
realizados.

* Asesorar y supervisar la implantacion de las medidas de proteccion de datos
desde el disefio y proteccion de datos por defecto adecuadas a los riesgos y
naturaleza de los tratamientos.

 Asesorar y supervisar en la Implantacion de las medidas de seguridad
adecuadas a los riesgos y naturaleza de los tratamientos.

* Supervisar los procedimientos de gestion de violaciones de seguridad de los
datos, incluida la evaluacion del riesgo para los derechos y libertades de los
afectados y los procedimientos de notificacion a las autoridades de supervision
y a los afectados.

* Comunicar las violaciones de seguridad a las autoridades e interesados cuando
se requiera.

 Asesorar y supervisar los supuestos de necesidad de realizacion de
evaluaciones de impacto sobre la proteccion de datos.

* Supervisar las evaluaciones de impacto sobre la protecciéon de datos.
* Mantener las relaciones con las autoridades de supervision.
* Mantener el contacto con los interesados.

* Asesorar y supervisar en el disefio de programas de formacion, concienciacion
y sensibilizacion de usuarios.

* Reportar periédicamente a la Junta de Gobierno sobre el estado de
cumplimiento en la materia y las acciones que haya que acometer, asi como
reportar ante incidencias y circunstancias que se produzcan puntualmente.
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El delegado de protecciéon de datos esta nombrado formalmente y comunicado a la
Agencia Espaiola de Proteccion de Datos, pudiéndose comunicar los ciudadanos en el
correo dpd@consultivodecanarias.org

7 Procedimientos de designacion

La creacion del Comité de Seguridad, el nombramiento de sus integrantes y la
designacion de los Responsables seran propuestos y aprobados por el Presidente del
Consejo Consultivo de Canarias.

El nombramiento se revisara cada 2 afios o cuando el puesto quede vacante.

8 Revision de la politica de seguridad de la informacién

Sera mision del Comité de Seguridad de la Informacion (CSl) la revisién bienal de esta
Politica de Seguridad de la Informacion y la propuesta de modificacion o mantenimiento
de la misma. La Politica sera validada por éste, aprobada por la Alta Direccion y difundida
para que la conozcan todas las partes afectadas.

Esta Politica se desarrollara por medio de normativa de seguridad que aborde aspectos
especificos. Esta normativa de seguridad estara a disposicion de todos los miembros de
la organizacion que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacion y de comunicaciones.

La normativa de seguridad estara disponible en la intranet del organismo.

9 Datos de caracter personal

Para la prestacidon de los servicios previstos deben ser tratados datos de caracter
personal. El Registro de Actividades del Tratamiento detalla los tratamientos afectados y
los responsables correspondientes, asi como las medidas adoptadas derivadas de las
evaluaciones de impacto realizadas sobre los tratamientos.

Todos los sistemas de informacion se ajustaran a los niveles de seguridad requeridos por
la normativa para la naturaleza y finalidad de los datos de caracter personal recogidos en
el mencionado Registro de Actividades del Tratamiento.

En todo caso, se debera atender a los principios regulados en el articulo 5 RGPD, que se
considerar auténticas obligaciones para esta entidad.
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10 Gestion de riesgos

Para todos los sistemas sujetos a esta Politica de Seguridad de la Informacion debe
realizarse periddicamente una evaluacion de los riesgos a los que estan expuestos. Este
analisis se repetira:

* Regularmente, al menos una vez al afio.

* Cuando cambie la informacion gestionada.

e Cuando cambien los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.
* Cuando se reporten vulnerabilidades graves.

La gestion de riesgos debe realizarse de manera continua sobre los sistemas de
informacion, conforme a los principios de gestion de la seguridad basada en los riesgos
(articulo 7 del ENS) y reevaluacion periddica (articulo 10 del ENS).

El Responsable de Seguridad junto al Responsable de Sistemas, son los encargados de
realizar los preceptivos analisis de riesgos, y de seleccionar las salvaguardas a implantar.

El Responsable de la Informacion y el del Servicio son los responsables de los riesgos
sobre la informacién y sobre el servicio, respectivamente, y por tanto de aceptar los
riesgos residuales calculados en el analisis y de realizar su seguimiento y control sin
perjuicio de la posibilidad de delegar esta tarea.

El proceso de gestion de riesgos, que comprende las fases de categorizacion de los
sistemas, analisis de riesgos y seleccién de medidas de seguridad a aplicar, que deberan
ser proporcionales a los riesgos y estar justificadas, debera revisarse cada afio por parte
del Responsable de Seguridad con la colaboraciéon del Responsable del Sistema, que
elevaran un informe al Comité Seguridad de la Informacion.

11 Desarrollo de la politica de seguridad de la informacion.
Documentacién de Seguridad

Esta Politica de Seguridad de la Informacién se desarrollara por medio de normativa de
seguridad que afronte aspectos especificos. La normativa de seguridad estara a
disposicion de todos los miembros de la organizacidn que necesiten conocerla, en
particular para aquellos que utilicen, operen o administren los sistemas de informacién y
comunicaciones.

Las normas y procedimientos contemplaran, al menos, los siguientes aspectos:
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Proteccion de datos de caracter personal: se implantaran medidas técnicas y
organizativas que permitan cumplir los requisitos normativos en esta materia.

Gestion de activos de informacion: los activos de informacién se encontraran
inventariados, categorizados y estaran asociados a un responsable.

Seguridad ligada a los recursos humanos: la seguridad ligada al personal es
fundamental para reducir los riesgos de errores humanos, robos, fraudes o mal uso
de las instalaciones y servicios, para lo que se implantaran los mecanismos que
permitan a los usuarios conocer sus responsabilidades y como cumplir con ellas.

Seguridad fisica: las instalaciones del Consejo Consultivo de Canarias mantendran
una correcta seguridad fisica para evitar los accesos no autorizados asi como
cualquier otro tipo de dafno o interferencia externa.

Seguridad logica: se establecen medidas organizativas y técnicas para el control de
accesos, la proteccion frente a codigos dafiinos, la seguridad de las
comunicaciones, la realizacion de copias de seguridad, etc.

Gestion de incidentes de seguridad: se estableceran responsabilidades y
procedimientos de gestion de incidencias para asegurar una respuesta rapida,
eficaz y ordenada a los eventos en materia de seguridad.

El cuerpo normativo sobre seguridad de la informacion sera de obligado cumplimiento y
se desarrollara en cuatro niveles segun el ambito de aplicacién y nivel de detalle técnico,
de manera que cada norma de un determinado nivel de desarrollo se fundamente en las
normas de nivel superior. Dichos niveles de desarrollo normativo son los siguientes:

a)

Primer nivel normativo: Politica de Seguridad de la Informacion del Consejo
Consultivo de Canarias. Documento de obligado cumplimiento por todo el personal,
interno y externo, recogido en el presente documento.

Segundo nivel normativo: Politicas Especificas de Seguridad de la Informacion y
Normas de Seguridad TIC, que desarrollan con un mayor grado de detalle la PSI
dentro de un ambito determinado. Las Normas dan respuesta, sin entrar en detalles
de implementacion ni tecnologicos, a qué se puede hacer y qué no en relacion a un
cierto tema desde el punto de vista de la seguridad: qué se considera un uso
apropiado o inapropiado, las consecuencias derivadas del incumplimiento, entre
otros aspectos.

También pertenecen a este nivel la documentacion de Procedimientos Generales del
Sistema de Gestion de la Seguridad de la Informacion (SGSI) que implementa, mantiene y
mejora de manera continua el SGSI. Los documentos relativos a este segundo nivel
normativo seran aprobados por Comité de Seguridad a propuesta del Responsable de
Seguridad.
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c) Tercer nivel normativo: Procedimientos Operativos e Instrucciones Técnicas. Son
documentos que dan respuesta, incluyendo detalles de implementacion y
tecnologicos, a como se puede realizar una determinada tarea respetando los
principios de seguridad de la organizacion, y los procesos internos en ella
establecidos. Procedimientos STIC e Instrucciones Técnicas STIC seran
aprobados por el Responsable de Seguridad y con la participacion en su
elaboracién del Responsable del Sistema.

d) Cuarto Nivel: Informes, registros y evidencias electronicas. Documentos de
caracter técnico que pueden estar soportados en formatos normalizados que
recogen el resultado y las conclusiones de un estudio, una actividad o una
valoracion; documentos de caracter técnico que recogen amenazas Yy
vulnerabilidades de los sistemas de informacién, asi como también evidencias
electronicas generadas durante todas las fases del ciclo de vida del sistema de
informacion. La responsabilidad de que existan este tipo de documentos es del
Responsable del Sistema.

Aparte de los documentos solicitados en el punto anterior, la documentacion de seguridad
del sistema podra contar, bajo criterio del Responsable de Seguridad, con otros
documentos de caracter no vinculante: recomendaciones, buenas practicas, informes, etc.

El Responsable de Seguridad y el Responsable del Sistema, seran responsables de
mantener la documentacion de seguridad actualizada y organizada y de gestionar los
mecanismos de acceso a la misma.

12 Formacién y concienciacion

Todos los miembros del Consejo Consultivo de Canarias tienen la obligacion de conocer y
cumplir esta Politica de Seguridad de la Informacién y la Normativa de Seguridad, siendo
responsabilidad del Comité de Seguridad de la Informacién disponer los medios
necesarios para que la informacién llegue a los afectados.

Todos los miembros del Consejo Consultivo de Canarias asistiran a una sesion de
concienciacion en materia de seguridad al menos una vez al afio. Se establecera un
programa de concienciacién continua para atender a todos los miembros del Consejo
Consultivo de Canarias, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibiran formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacion sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto de
trabajo o de responsabilidades en el mismo.
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13 Incumplimiento

El incumplimiento de la presente Politica de Seguridad de la Informacién podra acarrear el
inicio de las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades
legales correspondientes.

14 Terceras partes

Las empresas y organizaciones externas que, con ocasion de su colaboracién con el
Consejo Consultivo de Canarias para la prestacion de un servicio, accedan o gestionen
activos de informacion del Consejo Consultivo de Canarias o de sus usuarios, directa o
indirectamente (en sistemas propios o ajenos), comparten la responsabilidad de mantener
la seguridad de los sistemas y activos del Consejo Consultivo de Canarias, por lo que
deberan asumir las siguientes obligaciones:

No difundir ninguna informacion relativa a los servicios proporcionados al Consejo
Consultivo de Canarias sin autorizacion expresa para ello.

Informar y difundir a su personal las obligaciones establecidas en esta Politica.

Aplicar las medidas estipuladas por RGPD en el tratamiento de los datos
personales responsabilidad del Consejo Consultivo de Canarias que traten por
razon de la prestacion del servicio.

Aplicar los procedimientos para la gestion de seguridad relacionados con los
servicios proporcionados al Consejo Consultivo de Canarias. Especialmente se
deben aplicar los procedimientos relacionados con la gestion de usuarios, tales
como notificaciones de altas y bajas, identificacion de los usuarios, gestion de
contrasenas, etc., en el sentido descrito en la presente politica y normativa
reguladora que sea de aplicacion.

Notificar cualquier incidencia o sospecha de amenaza a la seguridad de algun
sistema o activo del Consejo Consultivo de Canarias a través de los mecanismos
que se determinen, colaborando en la resolucion de las mismas relacionados con
los sistemas, servicios o personal de la propia entidad.

Implantar medidas en sus propios sistemas y redes para prevenir la difusion de
virus y/o coédigo malicioso a los sistemas del Consejo Consultivo de Canarias.
Especificamente, cualquier equipo conectado a la red corporativa del Consejo
Consultivo de Canarias debe disponer de un antivirus actualizado preferiblemente
de forma automatica.

Implantar medidas en sus propios sistemas y redes para prevenir el acceso no
autorizado a los sistemas del Consejo Consultivo de Canarias desde otras redes.
Entre otros, se deben aplicar las actualizaciones de seguridad en sus sistemas y se
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debe mantener un sistema cortafuegos para proteger las conexiones desde
Internet y otras redes no confiables.

El Consejo Consultivo de Canarias se reserva el derecho de revisar la relacion con la
entidad externa en caso de incumplimiento de las anteriores obligaciones.
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